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Un sistema

para la identificaci6n
de productos a través
de un smartphone

Completamente integrado en el diseno del packaging, este sistema
permite a las marcas detectar y rastrear copias ilicitas, controlar los
mercados paralelos y generar confilanza entre los consumidores.

Por Johan Wiithrich, FuNpADoR Y CEO pe Kaios|D

SEGUN UN INFORME dc la OCDE
de 2019, las ventas de productos
falsificados superaron los 509.000
millones de dolares en 2016 o, lo que
es lo mismo, el 3,3% de la cantidad
total de bienes comercializados
a nivel mundial, con una tasa de
crecimiento del 15% anual. La
falsificacion, a parte de las pérdidas
econdmicas que supone, dafia
gravemente la imagen de marca;
sobre todo en productos premium
y/o de lujo como son los perfumes y
cosméticos.

En este tipo de mercados, los
productos originales se venden
en canales de distribuciéon no
autorizados sin el consentimiento
y, a veces, sin el conocimiento de
la marca. Los mercados paralelos
reducen drasticamente el margen de
beneficios, generan diferencias en los
precios a nivel global y producen una

falta total de control en cuanto a los
descuentos que se aplican.

La necesidad de concienciacién
esta creciendo mas en la poblacién
y, por ello, la transparencia y la
trazabilidad del producto, se estan
convirtiendo cada vez mas en un
argumento de venta. Varios estudios
sugieren que este es un factor clave
en la compra, sobre todo para la
generacion de los millenials, sector
de la poblacion que incluso paga mas
por productos sostenibles.

Para evitar el comercio ilicito
o para obtener informacion,
por ejemplo del origen de los
productos, las marcas suelen integrar
caracteristicas de trazabilidad en el
packaging de los mismos.

Al ser una de las principales
formas para comunicarse con sus
clientes, invierten mucho tiempo y
dinero en su diseno y produccion.

Esto ocurre especialmente en

la industria de los cosméticos/
perfumes, donde el aspecto premium
de los productos es crucial para
influir en la elecciéon de compra.

La mayoria de las soluciones de
trazabilidad existentes tienen un
impacto visual negativo. Si bien
logran el objetivo de la trazabilidad,
soluciones como los codigos de
barras, codigos QR, datamatrix
o nameros de lote, no son mas
que complementos que afean el
packaging y rompen con el diseno de
la marca.

Son visibles, pequenos y
generalmente se ocultan por debajo
de la caja. Ademas, son muy faciles
de neutralizar: se pintan, se rayan e
incluso se quitan. Por eso, una vez
que el codigo se vuelve ilegible y el
producto se pone en el mercado gris,

las marcas no tienen forma de saber
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donde se encuentra el eslabon débil
de la cadena.

Otras soluciones, como
los hologramas, requieren de
controladores especializados con
sistemas de equipos patentados con
un alto coste para poder autentificar
¢ identificar los productos. Un
ejemplo es el holograma de las
tarjetas de crédito VISA que, aunque
es conocido por todo el mundo, es
muy dificil saber la autenticidad del
mismo.

La integracion de este tipo
de soluciones supone, ademas,
una gran problematica para las
empresas por el gasto que genera;
se necesitan impresoras en linea,
escaneres patentados, etc. que tienen
un alto impacto en los procesos de
produccién y en la productividad al
producir ralentizaciones y tiempos
de inactividad.
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LA TRAZABILIDAD DE KAIOSID
consiste en el uso de variaciones
ocultas en el disefio del packaging.
Gracias a los algoritmos patentados
y al patrén de simbolos graficos o
de logotipos disefiado junto a la
marca, KaiosID genera millones
de variaciones de disefios tinicos y
diferentes.

Primero, se valida el disefio del
primer patrén y de ahi se asignan
al azar y se ocultan en cada archivo
de impresion diferente el resto
de modificaciones. Los patrones,
que estan integrados en el disefio
y cubren completamente todo
el packaging, son imposibles de
neutralizar y, de manipularse,
dafiarian todo el envoltorio, lo
que haria que el producto fuera
imposible de vender.

Cuando se generan los patrones,
los algoritmos de cifrado avanzados
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crean para cada uno de ellos

una firma digital Gnica y segura

que servira como identificador

del producto. Asi, las claves se
almacenan en una base de datos
cifrada vinculandose al producto y a
su informacion.

Una vez generados los archivos
de impresion, se envian al proveedor
de impresion digital correspondiente
que puede ser uno con el que ya
trabaja la marca o uno nuevo.

Las nuevas tecnologias permiten
Imprimir etiquetas y cajas a pedido,
lo que hace posible que se pueda
imprimir cada disefio de forma
individual y que este a su vez sea
diferente.

Dado que los patrones de
trazabilidad se imprimen al mismo
tiempo que el envoltorio del
producto, no se requiere de ninguna
operacion adicional en el proceso



de produccion, lo que evita los
costes existentes en otros tipos de
integracion.

Cuando se escanea un producto
con la aplicacién de KaiosID, los
algoritmos avanzados de vision
artificial calculan una nueva
firma digital del patrén
detectado y buscan una
coincidencia existente con

En un periodo de corto plazo,
KaiosID tendra listas herramientas
de analisis de datos mas profundas
que permitiran a sus clientes
implementar medidas antifraude,

de andlisis de eficiencia, de anélisis

trazabilidad con tinta visible y
otra no, porque prefiere la opcién
invisible. También hay otras
cuestiones como la granularidad
de la trazabilidad, quién escanea

el producto, cuando, quién puede
acceder a esa informacion,
etc.
Este tipo de marcas
trabajan con un producto
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especializado.
Si el producto es original,
la informacién que aparece

como la fecha de produccion, )

el origen, el distribuidor, el
mercado de destino, etc., lo
hace al instante. Ademas,
todas las herramientas de
identificacién también
pueden integrarse facilmente
en aplicaciones para el cliente
final.

En la plataforma web,
las marcas pueden acceder a
todos los datos relacionados
con sus productos (cada
interaccion entre un producto
y un smartphone se registra
en la plataforma con hora
y ubicacion): estadisticas como la
cantidad de productos escaneados
en una regioén determinada, la
evolucion de un producto en el
mercado gris o la ubicacién de las
ultimas alertas generadas. Una de
las funciones mas importantes es la
recepcion de notificaciones y avisos
cada vez que se detecta un fraude.
Cuando esto ocurre, las marcas
tienen acceso a todos los informes
de campo, lo que les permite poder
hacer un estudio en profundidad en
cada caso.

de consumidores y de habitos de
compra, como predicciones sobre
las ventas o sobre las medidas
antifraude.

ES UNA SOLUCION A MEDIDA,
ya que cada marca tiene unas
necesidades diferentes. Por ejemplo,
una marca puede querer que

los consumidores escaneen sus
productos y otra, que lo hagan las
personas de control autorizadas.
Por el mismo motivo, alguna puede

querer imprimir los patrones de

La problematica que tienen

es que sus productos son
reintroducidos de forma ilicita

4 en mercados paralelos: los

profesionales los distribuyen
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adicional al envoltorio que no
solo lo afea sino que complica
mucho el proceso de produccion.
Con marcas como estas, KaiosID
genera los patrones que parten
de los disenos y los integra en la
etiqueta principal del producto
con tinta invisible. Esto simplifica
drasticamente el proceso y, lo que
es mas importante, aumenta la
seguridad en la trazabilidad. Asi se
pueden encontrar los eslabones mas
débiles en la cadena de suministro, lo
que permite a las marcas cambiar de
estrategias, de proveedores o tomar

la mejor decision estratégica
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